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Good practice Integrity Risk Appetite

DNB heeft de afgelopen jaren nadrukkelijk aandacht 

gevraagd voor de kwaliteit van systematische 

integriteitsrisicoanalyses (SIRA’s) als basis voor 

een goede risicobeheersing. Belangrijk onderdeel 

van de risicobeheersingscyclus is dat financiële 

instellingen doorlopend bewuste keuzes maken 

over integriteitsrisico’s (witwassen, terrorisme-

financiering, corruptie, etc.): welke risico’s wilt u 

als financiële instelling accepteren, welke risico’s 

moeten vermeden of verkleind worden door 

beheersmaatregelen te treffen. Deze keuzes kan 

uw instelling het beste maken als u een heldere 

integrity risk appetite geformuleerd heeft. DNB sluit 

hiermee aan bij het FSB rapport ‘Principles for An 

Effective Risk Appetite Framework’, van 18 november 

2013. Ook eerder al hebben wij aandacht gevraagd 

voor de financial risk appetite, in het kader van het 

onderzoek Effectiviteit risicobeheer¹.

DNB geeft hierbij nadere informatie over de integrity 

risk appetite, naar aanleiding van de bevindingen 

uit het huidige, in 2016 gehouden, verkennende 

onderzoek naar de invulling van de integrity risk 

appetite. Doel van dit verkennende onderzoek 

was om vast te stellen in welke mate financiële 

instellingen hun risk appetite op het terrein van 

integriteitsrisico’s hadden geëxpliciteerd, en of zij 

daadwerkelijk bewuste keuzes maakten over de 

omgang met de verschillende integriteitsrisico’s 

die zijn verbonden aan het bedrijfsmodel en de 

uitoefening van de bedrijfsactiviteiten. Zoals 

aangekondigd in juni 2016 en in latere nieuws-
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brieven hebben we met name onderzocht of de 

uitkomsten van de SIRA getoetst werden aan de 

integrity risk appetite en de betrokkenheid en 

rol van medewerkers/afdelingen bij de totstand-

koming ervan. 

Uit ons onderzoek is gebleken dat veel financiële 

instellingen niet duidelijk kunnen maken hoe zij 

hun integrity risk appetite expliciteren en welke 

functie deze binnen hun organisatie kan vervullen. 

Om te helpen bij het vormgeven en invullen van 

een goede integrity risk appetite, geven we in 

deze brochure nadere toelichting. Wij staan in 

dit verband ook stil bij het onderwerp de-risking, 

één van de manieren om als financiële instelling met 

integriteitsrisico’s om te gaan. Bij de-risking wordt 

er, in de definitie die ook de Financial Action Task 

Force (FATF) gebruikt, categoraal afscheid genomen 

van cliënten omdat er sprake is van onaanvaardbare 

integriteitsrisico’s, maar zonder dat hier een 

individuele risicoafweging heeft plaatsgevonden.

 

1  In te zien via https://www.dnb.nl/publicatie/publicaties-dnb/nieuwsbrieven/nieuwsbrief-banken/ 
nieuwsbrief-banken-mei-2014/dnb307212.jsp).
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DNB vindt het belangrijk dat uw instelling bij het 

vormgeven van de integrity risk appetite nadenkt over 

drie aspecten van de integrity risk appetite:

▪  de reikwijdte van de integrity risk appetite

▪  de verantwoordelijkheid van het senior 

management voor het vaststellen, uitdragen en 

monitoren van de integrity risk appetite

▪  de operationele inbedding van de integrity risk 

appetite in de bedrijfsvoering en de rolverdeling 

tussen de verschillende lines of defense.

Deze punten worden hieronder nader toegelicht.

Reikwijdte integrity risk appetite

In de integrity risk appetite wordt idealiter per soort 

activiteit en/of product aangegeven welk soort risico 

relevant is en welke appetite daarbij past. Idealiter 

wordt hier op het niveau van verschillende scenario’s 

over nagedacht. Dit vraagt dus om betrokkenheid 

van alle disciplines binnen uw organisatie die bij deze 

aspecten betrok ken heid hebben. Schematisch ziet 

het gebruik van een integrity risk appetite er daarmee 

als volgt uit:

2 Vormgeving van de 
integrity risk appetite

Zoals eerder aangegeven is het vaststellen en onder-

houden van de integrity risk appetite in de praktijk 

veelal een iteratief proces. Dat betekent dat dit proces 

dus periodiek (en wanneer daar aanleiding voor is) 

herhaald wordt. 

Verantwoordelijkheid senior management

Het senior management (met name de bestuurders) 

draagt de eindverantwoordelijkheid voor het risico-

profiel van de financiële instelling. Dit betekent dat 

zij de keuzes maken om bepaalde risico’s wel of 

niet te accepteren, vermijden, beheersen of uit te 

besteden. Om de rol van het senior management 

duidelijk te maken, kan ook verwezen worden naar de 

beschrijving die de Financial Stability Board hiervoor 

heeft opgesteld. De verantwoordelijkheden behelzen 

onder andere:

▪  zorgen voor congruentie tussen de integrity risk 

appetite en de strategische doelstellingen van 

de financiële instelling op korte en (midden)

lange termijn.
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klanten, die slechts een klein deel van de omzet 

en winst van de bank genereerde. Door deze 

geringe omvang was het voor de bank financieel 

onaantrekkelijk om alle beheersmaatregelen in te 

richten en uit te voeren die noodzakelijk waren om 

de integriteitsrisico’s naar een acceptabel niveau 

terug te brengen, met een individuele risicoafweging 

en –mitigatie. De bank was echter ook van mening 

dat het niet juist zou zijn om deze groep klanten 

als geheel geen diensten meer te verlenen. Daarom 

besloot de bank om de dienstverlening aan deze 

sector onder te brengen bij een specialistisch team. 

Binnen dit team worden reeds bestaande processen 

en procedures van andere afdelingen gebruikt, die 

een voldoende controle op integriteitsrisico’s beter 

waarborgen. Door een specifieke groep hoog-risico 

klanten te bedienen via een specialistisch team 

heeft de bank haar dienstverlening aan deze groep 

klanten kunnen voortzetten, binnen de grenzen van 

haar eigen integrity risk appetite.

Rolverdeling three lines of defense

De risico’s in kaart brengen en passende beheer-

sings maatregelen ontwikkelen, vergt dat u input 

krijgt van meerdere organisatieonderdelen, zoals 

compliance, risk, audit, productontwikkeling, beleid, 

sales en dergelijke. Ook om het gekozen beleid in te 

bedden en de procedures daadwerkelijk in praktijk 

te brengen is deze betrokkenheid weer nodig. 

Dit laatste sluit aan bij de vereisten uit het Bpr 

Wft, waarin in artikel 10, derde en vierde lid, wordt 

aangegeven dat de financiële instelling alle relevante 

organisatieonderdelen op de hoogte moet stellen 

van het beleid en de procedures en dat de instelling 

voor de uitvoering daarvan zorg moet dragen. 

Elke line of defense heeft daarbij wel haar eigen 

verantwoordelijkheid ten aanzien van de integrity 

risk appetite. 

De eerste lijn formuleert de integrity risk appetite 

voor haar specifieke bedrijfsonderdeel, waarbij die 

uiteraard in lijn is met de integrity risk appetite van 

de gehele financiële instelling. Zij levert hiervoor 

ook een voldoende onderbouwing aan, bijvoorbeeld 

met scenario’s en data-analyse. Tot slot stuurt de 

eerste lijn op juiste toepassing van de geformuleerde 

integrity risk appetite. De tweede lijn is, naast haar 

betrokkenheid bij het formuleren van de integrity 

risk appetite, verantwoordelijk voor het toetsen 

van de integrity risk appetite aan geldende wet- en 

regelgeving, maar ook voor het onafhankelijk van 

de eerste lijn monitoren van de toepassing van de 

integrity risk appetite binnen de dagelijkse operatie. 

De derde lijn voert onafhankelijke audits uit, om het 

senior management de zekerheid te verschaffen dat 

alle bedrijfsonderdelen conform de geformuleerde 

integrity risk appetite opereren.
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4 Status van deze  
good practice

Good practice van de Nederlandsche Bank N.V. 

van 28 september 2017, houdende een leidraad met 

betrekking tot Integrity Risk Appetite [citeertitel 

‘Good practice Integrity Risk Appetite’]

Disclaimer

Deze good practice geeft niet verplichtende 

aanbevel ingen voor de toepassing van voorschriften 

betrekking hebbende op de integere en beheerste 

bedrijfsvoering van met name banken, pensioen-

fondsen, verzekeraars, betaalinstellingen en 

trustkantoren (hierna: financiële instellingen).

Met behulp van deze good practice draagt 

De Nederlandsche Bank N.V. haar opvattingen uit 

over de door haar geconstateerde of verwachte 

gedragingen in de beleidspraktijk, die naar haar 

oordeel een goede toepassing inhouden van de 

regels waarop deze good practice betrekking heeft.

Met deze good practice beoogt 

De Nederlandsche bank N.V. te bereiken dat 

financiële instellingen het daarin gestelde, de eigen 

omstandigheden in aanmerking nemende, in hun 

afweging betrekken, zonder dat zij verplicht zijn dat te 

doen. De good practice geeft inzicht in de door DNB 

geconstateerde of te verwachten gedraging in de 

beleidspraktijk, is indicatief van aard en sluit daarmee 

niet uit dat voor instellingen een afwijkende, al dan 

niet strengere toepassing van de onderliggende regels 

is geboden. De afweging betreffende de toepassing 

berust bij deze instellingen zelf.

Gerelateerde wet en regelgeving

Deze Good Practice heeft betrekking tot de 

volgende wet- en regelgeving:

▪  artikelen 3:10 en 3:17 Wet op het financieel 

toezicht (Wft) juncto artikel 10 Besluit 

prudentiële regels Wft (Bpr Wft)

▪  artikel 19 Besluit financieel toetsingskader 

pensioenfondsen (Bftk) juncto artikel 14 Besluit 

uitvoering Pensioenwet (BuP)

▪  artikel 10 Wet toezicht trustkantoren (Wtt) 

juncto artikel 4 Regeling integere bedrijfsvoering 

Wtt (RIB Wtt)




